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بيانات ضبط الوثيقة

انطلاقًـــا من حـــرص جمعية اعتدال للتكافل والاســـتدامة على حمايـــة أصولها الرقمية ورفـــع موثوقية خدماتها 
د  التقنيـــة، وتعزيز الامتثال والحوكمة المؤسســـية، تم إعداد هذه السياســـات لتكون مرجعًـــا تنظيميًا مُعتمدًا يُوح¦

الممارسات ويضبط أسلوب إدارة وتشغيل واستخدام الأنظمة والأصول التقنية داخل الجمعية.
وتأتي هذه السياســـات لحماية البيانات وضمان أمنها وفق مبادئ الأمن الســـيبراني الأساســـية: السرية، والسلامة، 

والتوافر، وبما يدعم استمرارية الأعمال ويحافظ على ثقة المستفيدين والداعمين والشركاء.

   مقدمة1.

تسري هذه السياســـات على جميع منســـوبي الجمعية (الموظفين والمتطوعين والمتعـــاونين) وكل من يتم منحه 
صلاحية أو وصولاً إلى أنظمة الجمعية أو بياناتها أو أصولها التقنية، بما يشمل الأجهزة والشبكات والبريد الإلكتروني 

والأنظمة وقواعد البيانات والخدمات السحابية.

3.     نطاق التطبيق

يُعد اعتماد هذه السياســـات من مجلس الإدارة مرجعية ملزمة، ويترتب على جميع الأطراف الالتزام بما ورد فيها، 
وتقوم الإدارة التنفيذية ووحدة تقنية المعلومات بمتابعة التطبيق ورفع التقارير اللازمة وفق ما تقتضيه الحاجة.

4.     الاعتماد والالتزام

تهدف هذه السياسات إلى:
وضع إطار حوكمة واضح لإدارة تقنية المعلومات وتحديد المسؤوليات والصلاحيات.1.
حماية بيانات الجمعية والمستفيدين والشركاء من المخاطر التقنية والتهديدات السيبرانية.2.
تنظيم الاستخدام المقبول للأصول التقنية والبريد الإلكتروني والأجهزة والأنظمة والصلاحيات.3.
تعزيز جاهزية الجمعية لاستمرارية الأعمال والتعافي من الكوارث والاستجابة للحوادث.4.
رفع كفاءة التشغيل وتحسين جودة الخدمات التقنية عبر إجراءات موحدة قابلة للقياس والمراجعة.5.

2.     الهدف من السياسات
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الغرض من هذه السياســـة هو تـــوفير متطلبات الأمن الســـيبراني المبنية على أفضل الممارســـات والمعايير 
المتعلقة بحماية البريد الإلكتروني لـجمعية اعتدال من المخاطر السيبرانية والتهديدات الداخلية والخارجية، 

ويتم ذلك من خلال التركيز على الأهداف الأساسية للحماية وهي: سرية المعلومات، وسلامتها، وتوافرها.
وتهدف هذه السياسة إلى الالتزام بمتطلبات الأمن السيبراني والمتطلبات التشريعية والتنظيمية ذات العلاقة، 
وهي مطلب تشريعي في الضابط رقم 2-4-1 من الضوابط الأساســـية للأمن السيبراني (ECC-1:2018) الصادرة 

من الهيئة الوطنية للأمن السيبراني.

الأهداف

تغطي هذه السياسة جميع أنظمة البريد الإلكتروني الخاصة بـجمعية اعتدال وتنطبق على جميع العاملين في 
جمعية اعتدال.

نطاق العمل وقابلية التطبيق

يجب توفير تقنيات حديثة لحماية البريد الإلكتروني وتحليل وتصفية (Filtering) رســـائل البريد الإلكتروني ١.
وحظر الرســـائل المشـــبوهة، مثـــل الرســـائل الاقتحامية (Spam Emails) ورســـائل التصيّـــد الإلكتروني 

.(Phishing Emails)
 يجب أن تستخدم أنظمة البريد الإلكتروني أرقام تعريف المستخدم وكلمات المرور مرتبطة، لضمان عزل 2.

اتصالات المستخدمين المختلفين.
 يجب توفير التقنيات اللازمة لتشفير البريد الإلكتروني الذي يحتوي على معلومات مصنفة.3.
يجب تحديد مسؤولية البريد الإلكتروني للحسابات العامة والمشتركة.٤.
يجـــب تـــوفير تقنيـــات الحمايـــة اللازمة مـــن الفيروســـات، والبرمجيـــات الضـــارة غير المعروفة مســـبقاً ٥.

(Zero-Day Protection) على خـــوادم البريـــد الإلـــكتروني؛ والتأكـــد من فحص الرســـائل قبل وصولها 
لصندوق بريد المستخدم.

يجب توثيق مجال البريد الإلكتروني لــــجمعية اعتدال عن طريق اســـتخدام الوسائل اللازمة؛ مثل طريقة ٦.
 .(Email Spoofing) لمنع تزوير البريد الإلكتروني (Sender Policy Framework) إطار سياسة المرسل
 Incoming message DMARC) كمـــا يجـــب التأكد مـــن موثوقيـــة مجـــالات رســـائل البريـــد الـــواردة

.(verification
يجب أن يقتصر الوصول إلى رسائل البريد الإلكتروني على العاملين لدى جمعية اعتدال.٧.
يجب اتخاذ الإجراءات اللازمة؛ لمنع استخدام البريد الإلكتروني لـجمعية اعتدال في غير أغراض العمل.٨.
يمنع وصول مســـؤول النظـــام (System Administrator) إلى معلومات البريد الإلكتروني الخاصة بأي ٩.

موظف دون الحصول على تصريح مسبق.
يجـــب تحديد حجم مرفقـــات البريد الإلكتروني الصادر والوارد، وســـعة صندوق البريد لكل مســـتخدم. ١٠.

وكذلك العمل على الحد من إتاحة إرسال الرسائل الجماعية لعدد كبير من المستخدمين.
يجب تذييل رسائل البريد الإلكتروني المرسلة إلى خارج جمعية اعتدال بإشعار إخلاء المسؤولية.١١.

بنود السياسة
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أولاً  : سياسة أمن البريد الإلكتروني
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يجـــب تطبيق التقنيـــات اللازمة؛ لحماية سرية رســـائل البريد الإلـــكتروني وسلامتها، وتوافرهـــا أثناء نقلها ١.
وحفظها؛ وتشمل هذه الإجراءات استخدام تقنيات التشفير وتقنيات منع تسريب البيانات.

يجب استخدام مؤشر قياس الأداء (KPI) لضمان التطوير المستمر لنظام البريد الإلكتروني.٢.
.٣.(Open Mail Relay) يجب تعطيل خدمة تحويل البريد الإلكتروني من الخادم

راعي ومالك وثيقة السياسة:مدير إدارة تقنية المعلومات.1.
مراجعة السياسة وتحديثها: إدارة تقنية المعلومات.2.
تنفيذ السياسة وتطبيقها: إدارة تقنية المعلومات.3.

الأدوار والمسؤوليات

يجب على مدير إدارة تقنية المعلومات ضمان التزام جمعية اعتدال بهذه السياسة بشكل دوري.١.
يجب على جميع العاملين في جمعية اعتدال الالتزام بهذه السياسة.٢.
قـــد يُعرض أي انتهاك لهذه السياســـة صاحب المخالفة إلى إجراء تأديبي؛ حســـب الإجـــراءات المتبعة في ٣.

جمعية اعتدال.

الالتزام بالسياسة
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جمعية اعتدال للتكافل والاستدامة سيــــــــــــاسات وحـــــــــــــــــدة
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تهدف هذه السياســـة إلى تحديد متطلبات الأمن الســـيبراني المبنية على أفضل الممارسات والمعايير لتقليل 
المخاطر الســـيبرانية الناتجة عن اســـتخدام أجهزة المســـتخدمين (Workstations)، والأجهزة الشخصية 
للعامـــلين (Bring Your Own Device  “BYOD”) داخل جمعية اعتدال، وحمايتها من التهديدات الداخلية 

والخارجية من خلال التركيز على الأهداف الأساسية للحماية وهي سرية المعلومات وسلامتها وتوافرها.
تتبع هذه السياسة المتطلبات التشريعية والتنظيمية الوطنية وأفضل الممارسات الدولية ذات العلاقة، وهي 
متطلـــب تشريعي كمـــا هو مذكور في الضوابط رقم 2-3-1 و2-6-1 من الضوابط الأساســـية للأمن الســـيبراني 

(ECC-1:2018) الصادرة من الهيئة الوطنية للأمن السيبراني.

نطاق العمل وقابلية التطبيق
تغطـــي هذه السياســـة جميع أجهزة المســـتخدمين والأجهـــزة المحمولة للعاملين داخـــل جمعية اعتدال 

وتنطبق على جميع العاملين في جمعية اعتدال.

الأهداف

ثانياً : سياسة أمن أجهزة المستخدمين والأجهزة المحمولة 

بنود السياسة
البنود العامة1.

 1-1 يجـــب حماية البيانـــات والمعلومات المُخزّنـــة في أجهزة المســـتخدمين والأجهزة المحمولة •
والأجهزة الشـــخصية (BYOD) حســـب تصنيفها باســـتخدام الضوابـــط الأمنية المناســـبة لتقييد 
الوصول إلى هذه المعلومات، ومنع العاملين غير المصرّح لهم من الوصول لها أو الاطلاع عليها.

 2-1 يجـــب تحديـــث برمجيات أجهـــزة المســـتخدمين والأجهـــزة المحمولة، بمـــا في ذلك أنظمة •
التشـــغيل والبرامـــج والتطبيقـــات، وتزويدهـــا بأحدث حـــزم التحديثات والإصلاحـــات وذلك وفقاً 

لسياسة إدارة التحديثات والإصلاحات المعتمدة في جمعية اعتدال.
 3-1 يجب تطبيق ضوابط الإعدادات والتحـــصين (Configuration and Hardening) لأجهزة •

المستخدمين والأجهزة المحمولة وفقاً لمعايير الأمن السيبراني.
 4-1 يجـــب عدم منـــح العاملين صلاحيات هامـــة وحساســـة (Privileged Access) على أجهزة •

المســـتخدمين والأجهـــزة المحمولـــة، ويجـــب منـــح الصلاحيـــات وفقـــاً لمبدأ الحـــد الأدنى من 
الصلاحيات والامتيازات.

 5-1 يجب حذف أو إعادة تسمية حسابات المستخدم الافتراضية في أنظمة التشغيل والتطبيقات.•
 6-1 يجـــب مزامنـــة التوقيـــت (Clock Synchronization) مركزياً ومن مصـــدر دقيق وموثوق •

لجميع أجهزة المستخدمين والأجهزة المحمولة.
 7-1 يجـــب تزويد أجهـــزة المســـتخدمين والأجهزة المحمولة برســـالة نصيّـــة (Banner) لإتاحة •

الاستخدام المصرّح به.
 8-1 يجب الســـماح فقط بقائمة محـــددة من التطبيقـــات (Application Whitelisting) ومنع •

تسرّب البيانات (Data Leakage Prevention) واستخدام أنظمة مراقبة البيانات وغيرها.
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  9-1 يجب تشـــفير وســـائط التخزين الخاصة بأجهزة المســـتخدمين والأجهزة المحمولة الهامة •
والحساسة والتي لها صلاحيات متقدمة وفقاً لمعيار التشفير المعتمد في جمعية اعتدال.

 10-1 يجب منع اســـتخدام وســـائط التخزين الخارجية، ويجب الحصول على إذن مسبق من إدارة •
تقنية المعلومات لامتلاك صلاحية استخدام وسائط التخزين الخارجية.

 11-1 يجـــب عدم الســـماح لأجهـــزة المســـتخدمين والأجهـــزة المحمولة والأجهزة الشـــخصية •
(BYOD) المزوّدة ببرمجيات غير محدثة أو منتهية الصلاحية (بما في ذلك أنظمة التشغيل والبرامج 
والتطبيقـــات) بالاتصال بشـــبكة جمعية اعتدال لمنـــع التهديدات الأمنية الناشـــئة عن البرمجيات 

منتهية الصلاحية غير المحمية بحزم التحديثات والإصلاحات.
 12-1 يجب أن تُمنَع أجهزة المســـتخدمين والأجهزة المحمولة والأجهزة الشخصية (BYOD) غير •

المـــزوّدة بأحدث برمجيات الحماية من الاتصال بشـــبكة جمعية اعتدال لتجنب حدوث المخاطر 
الســـيبرانية التي تؤدي إلى الوصول غير المصرّح به أو دخول البرمجيات الضارة أو تسرّب البيانات. 
وتتضمّن برمجيات الحماية برامج إلزامية، مثل: برامج الحماية من الفيروسات والبرامج والأنشطة 
 Host-Based) وجـــدار الحماية للمســـتضيف ،(Malware) المشـــبوهة والبرمجيـــات الضـــارة
المســـتضيف  في  الاختراقـــات  ومنـــع  لاكتشـــاف  المتقدمـــة  الحمايـــة  وأنظمـــة   ،(Firewall

.(Host-based Intrusion Detection/Prevention)
  13-1 يجـــب ضبط إعدادات أجهزة المســـتخدمين والأجهزة المحمولة غير المســـتخدمة بحيث •

 (Session Timeout) تعرض شاشـــة توقّف محمية بكلمة مرور في حال عدم اســـتخدام الجهاز
لمدة 5 دقائق.

14-1 يجب إدارة أجهزة المســـتخدمين والأجهزة المحمولة مركزياً من خلال خادم الدليل النشط •
(Active Directory) الخاص بنطاق جمعية اعتدال أو نظام إداري مركزي.

15-1 يجب ضبط إعدادات أجهزة المســـتخدمين والأجهـــزة المحمولة بإدارة الوحدات التنظيمية •
المناســـبة (Domain Controller) لتطبيـــق السياســـات الملائمة وتثبيت الإعـــدادات البرمجية 

اللازمة.
16-1 يجـــب تنفيذ سياســـات النطاق المناســـبة (Group Policy) في جمعيـــة اعتدال وتطبيقها في •

جميع أجهزة المستخدمين والأجهزة المحمولة لضمان الالتزام بالضوابط التنظيمية والأمنية.

متطلبات الأمن السيبراني لأمن أجهزة المستخدمين1.

 1-2 يجـــب تخصيص أجهـــزة المســـتخدمين للفريق التـــقني ذي الصلاحيات الهامـــة، وأن تكون •
معزولة في شـــبكة خاصـــة لإدارة الأنظمة (Management Network) ولا ترتبط بأي شـــبكة أو 

خدمة أخرى.
 2-2 يجب ضبط إعدادات أجهزة المســـتخدمين الهامة والحساسة والتي لها صلاحيات متقدمة •

لإرسال السجلات إلى نظام تسجيل ومراقبة مركزي وفقاً لسياسة إدارة سجلات الأحداث ومراقبة 
الأمن السيبراني، مع عدم إمكانية إيقافه عن طريق المستخدم.

3-2  يجب تأمين أجهزة المستخدمين مادياً داخل مبنى جمعية اعتدال.•

2
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3.   متطلبات الأمن السيبراني لأمن الأجهزة المحمولة

 1-3 يجب منع وصول الأجهزة المحمولة إلى الأنظمة الحساسة إلا لفترة مؤقتة فقط، وذلك بعد •
(CSCC-2-5-1-1).إجراء تقييم المخاطر وأخذ الموافقات اللازمة من إدارة تقنية المعلومات

 2-3 يجـــب تشـــفير أقراص الأجهزة المحمولـــة التي تملك صلاحية الوصول للأنظمة الحساســـة •
(CSCC-2-5-1-2) .(Full Disk Encryption) ًتشفيراً كاملا

(BYOD) 4.   متطلبات الأمن السيبراني لأمن الأجهزة الشخصية

• Mobile) 1-4  يجـــب إدارة الأجهزة المحمولة مركزياً باســـتخدام نظام إدارة الأجهـــزة المحمولة
.(”Device Management ”MDM

 2-4 يجب فصل وتشـــفير البيانات والمعلومات الخاصة بــــجمعية اعتدال المخزنة على الأجهزة •
.(BYOD) الشخصية للعاملين

-5 متطلبات أخرى•
1-5 إجراء نســـخ احتياطي دوري للبيانات المخزّنة على أجهزة المستخدمين والأجهزة المحمولة، •

وذلك وفقاً لسياسة النسخ الاحتياطية المعتمدة في جمعية اعتدال.
• (BYOD) 2-5 تُحذَف بيانات جمعية اعتدال المُخزّنة على الأجهزة المحمولة والأجهزة الشخصية

في الحالات التالية:
فقدان الجهاز المحمول أو سرقته.◦
انتهاء أو إنهاء العلاقة الوظيفية بين المستخدم وجمعية اعتدال.◦
3-5 يجب نشر الوعي الأمني للعاملين حول آلية اســـتخدام الأجهزة ومســـؤولياتهم تجاهها وفقاً •

لسياســـة الاســـتخدام المقبـــول المعتمـــدة في جمعيـــة اعتدال وإجـــراء جلســـات توعية خاصة 
بالمستخدمين ذوي الصلاحيات الهامة والحساسة.

4-5 يجـــب اســـتخدام مـــؤشر قيـــاس الأداء (KPI) لضمـــان التطويـــر المســـتمر لحمايـــة أجهـــزة •
المستخدمين والأجهزة المحمولة.

5-5 يجب مراجعة سياســـة أمن أجهزة المســـتخدمين والأجهزة المحمولة والأجهزة الشخصية •
سنوياً، وتوثيق التغييرات واعتمادها.

راعي ومالك وثيقة السياسة: مدير إدارة تقنية المعلومات.1.
مراجعة السياسة وتحديثها: إدارة تقنية المعلومات.2.
تنفيذ السياسة وتطبيقها: إدارة تقنية المعلومات.3.

الأدوار والمسؤوليات

يجب على مدير إدارة تقنية المعلومات ضمان التزام جمعية اعتدال بهذه السياسة دورياً.١.
يجب على إدارة تقنية المعلومات في جمعية اعتدال الالتزام بهذه السياسة.٢.
قـــد يعـــرض أي انتهاك لهذه السياســـة صاحب المخالفة إلى إجراء تأديبي حســـب الإجـــراءات المتبعة في ٣.

جمعية اعتدال.

الالتزام بالسياسة
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الغرض من هذه السياســـة هو توفير متطلبات الأمن السيبراني المبنية على أفضل الممارسات والمعايير •
المتعلقـــة بإدارة هويـــات الدخول والصلاحيـــات على الأصـــول المعلوماتية والتقنية الخاصة بــــجمعية 
اعتدال لتقليل المخاطر السيبرانية وحمايتها من التهديدات الداخلية والخارجية، وذلك من خلال التركيز 

على الأهداف الأساسية للحماية وهي: سرية المعلومات، وسلامتها، وتوافرها.
تهدف هذه السياســـة إلى الالتزام بمتطلبات الأمن السيبراني والمتطلبات التشريعية والتنظيمية ذات العلاقة، 
وهي مطلب تشريعي في الضابط رقم 2-2-1 من الضوابط الأساســـية للأمن السيبراني (ECC-1:2018) الصادرة 

من الهيئة الوطنية للأمن السيبراني.

الأهداف

تغطي هذه السياسة جميع الأصول المعلوماتية والتقنية الخاصة بــــجمعية اعتدال، وتنطبق على جميع •
العاملين في جمعية اعتدال.

نطاق العمل وقابلية التطبيق

ثالثاً : سياسة إدارة هويات الدخول والصلاحيات

بنود السياسة
(Identity and Access Management)  1-     إدارة هويات الدخول والصلاحيات

1-1    إدارة الصلاحيات

1-1-1 توثيـــق واعتمـــاد إجـــراء لإدارة الوصـــول يوضـــح آليـــة منح صلاحيـــات الوصـــول للأصول •
المعلوماتيـــة والتقنيـــة وتعديلهـــا وإلغائهـــا في جمعية اعتـــدال، ومراقبة هذه الآليـــة والتأكد من 

تطبيقها.
1-1-2 إنشـــاء هويات المســـتخدمين (User Identities) وفقاً للمتطلبات التشريعية والتنظيمية •

الخاصة بـجمعية اعتدال.
1-1-3 التحقـــق مـــن هويـــة المســـتخدم (Authentication) والتحقـــق من صحتهـــا قبل منح •

المستخدم صلاحية الوصول إلى الأصول المعلوماتية والتقنية.
المســـتخدمين   • وصلاحيـــات  تصاريـــح  لإدارة   (Matrix) مصفوفـــة  واعتمـــاد  توثيـــق   4-1-1

(Authorization)  بناءً على مبادئ التحكم بالدخول والصلاحيات التالية:
◦.(Need-to-Know and Need-to-Use) 1-1-4-1مبدأ الحاجة إلى المعرفة والاستخدام
◦.(Segregation of Duties) 1-1-4-2مبدأ فصل المهام
◦.(Least Privilege) 1-1-4-3مبدأ الحد الأدنى من الصلاحيات والامتيازات
1-1-1-5 تطبيق ضوابـــط التحقّق والصلاحيات على جميع الأصول التقنية والمعلوماتية في جمعية •

اعتـــدال مـــن خلال نظام مركزي آلي للتحكّم في الوصول، مثل بروتوكول النفاذ إلى الدليل البســـيط 
.("Lightweight Directory Access Protocol "LDAP)

1-1-6 منع اســـتخدام الحســـابات المشتركة (Generic User) للوصول إلى الأصول المعلوماتية •
والتقنية الخاصة بـجمعية اعتدال
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• ،(Session Timeout) 1-1-7 ضبط إعدادات الأنظمة ليتم إغلاقها تلقائياً بعد فترة زمنية محدّدة
(يوصى ألا تتجاوز الفترة 15 دقيقة).

1-1-8 تعطيـــل حســـابات المســـتخدمين غير المســـتخدمة خلال فترة زمنية محـــدّدة (يوصى ألا •
تتجاوز الفترة 90 يوماً.)

1-1-9 ضبط إعدادات جميع أنظمة إدارة الهويات والوصول لإرســـال الســـجلات إلى نظام تسجيل •
ومراقبة مركزي وفقاً لسياسة إدارة سجلات الأحداث ومراقبة الأمن السيبراني.

1-1-10 عـــدم منـــح المســـتخدمين صلاحيات الوصـــول أو التعامـــل المباشر مع قواعـــد البيانات •
للأنظمة الحساسة، حيث يكون ذلك من خلال التطبيقات فقط، ويستثنى من ذلك مشرفي قواعد 

[CSCC-2-2-1-7] .(Database Administrators) البيانات
• (Service Account) 1-1-11 توثيـــق واعتماد إجراءات واضحة للتعامل مع حســـابات الخدمـــات

والتأكـــد من إدارتها بشـــكل آمن مـــا بين التطبيقات والأنظمة، وتعطيل الدخـــول البشري التفاعلي 
(CSCC-2-2-1-7) .من خلالها (InteractiveLogin)

1-2    منح حق الدخول 

متطلبات حق الدخول لحسابات المستخدمين  1-2-1

1-2-1-1 منح صلاحية الدخول بناءً على طلب المســـتخدم من خلال نموذج أو عن طريق النظام •
المعتمد من قبل مديره المباشر ومالك النظام (System Owner) يُحدّد فيه اسم النظام ونوع 

الطلب والصلاحية ومدتها (في حال كانت صلاحية الدخول مؤقتة).
1-2-1-2 منح المستخدم حق الوصول إلى الأصول المعلوماتية والتقنية الخاصة بـجمعية اعتدال •

بما يتوافق مع الأدوار والمسؤوليات الخاصة به.
1-2-1-3 اتبـــاع آلية موحدة لإنشـــاء هويات المســـتخدمين بطريقة تتيح تتبع النشـــاطات التي يتم •

أداؤها باستخدام "هوية المستخدم" (User ID) وربطها مع المستخدم.
1-2-1-4 تعطيل إمكانية تسجيل دخول المستخدم من أجهزة حاسبات متعدّدة في نفس الوقت •

.(Concurrent Logins)

متطلبات حق الوصول للحسابات الهامة والحسّاسة  2-2-1

الإضافة إلى الضوابط المذكورة في قســـم متطلبات حق الوصول لحســـابات المســـتخدمين، يجب أن 
تُطبَق الضوابط المُوضّحة أدناه على الحسابات ذات الصلاحيات الهامة والحسّاسة: 

1-2-2-1 تعيين حق وصول مســـتخدم فردي للمســـتخدمين الذين يطلبـــون الصلاحيات الهامة •
والحسّاســـة ومنحهـــم هـــذا الحق بنـــاءً على مهامهم الوظيفيـــة، مع الأخذ بالاعتبـــار مبدأ فصل 

المهام.
1-2-2-2 يجب تفعيل سجل كلمة المرور (Password History) لتتبع عدد كلمات المرور التي تم •

تغييرها.
 1-2-2-3 تغيير أسماء الحسابات الافتراضية، وخصوصاً الحسابات الحاصلة على صلاحيات هامة •

وحسّاسة مثل "الحساب الرئيسي" وحساب "مدير النظام" وحساب "مُعرّف النظام الفريد" 
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1-2-2-4 منع اســـتخدام الحســـابات ذات الصلاحيات الهامة والحسّاســـة في العمليات التشغيلية •
اليومية.

1-2-2-5 التحقّق من حســـابات المســـتخدمين ذات الصلاحيات الهامة والحسّاسة على الأصول •
 Multi-Factor) التقنيـــة والمعلوماتيـــة مـــن خلال آليـــة التحقّق مـــن الهوية متعـــدد العنـــاصر

Authentication “MFA”) باستخدام طريقتين على الأقل من الطرق التالية:
المعرفة (شيء يعرفه المستخدم "مثل كلمة المرور").◦
الحيـــازة (شيء يملكـــه المســـتخدم فقط "مثل برنامج أو جهاز توليد أرقام عشـــوائية أو الرســـائل ◦

القصيرة المؤقتة لتسجيل الدخول .           
الملازمة (صفة أو سمة حيوية متعلقة بالمستخدم نفسه فقط "مثل بصة الإصبع").◦
1-2-2-6 يجب أن يتطلب الوصول إلى الأنظمة الحساســـة والأنظمة المســـتخدمة لإدارة الأنظمة •

الحساسة ومتابعتها استخدام التحقق من الهوية متعدد العناصر (MFA) لجميع المستخدمين.

1-2-3    الدخول عن بُعد إلى  شبكة جمعية اعتدال

1-2-3-1 منـــح صلاحيـــة الدخول عن بعد للأصـــول المعلوماتية والتقنية بعـــد الحصول على إذن •
مسبق من إدارة تقنية المعلومات وتقييد الدخول باستخدام التحقق من الهوية متعدد العناصر 

.(MFA)
1-2-3-2 حفظ ســـجلات الأحداث المتعلقة بجميع جلســـات الدخول عن بُعد الخاصة ومراقبتها •

حسب حساسية الأصول المعلوماتية والتقنية.

11
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1-3    إلغاء وتغيير حق الوصول

1-3-1 يجـــب على  الإدارة المعنيـــة تبليـــغ إدارة تقنية المعلومات لاتخاذ الإجـــراء اللازم عند انتقال •
المســـتخدم أو تغيير مهامـــه أو إنهاء/انتهاء العلاقة الوظيفية بين المســـتخدم وجمعية اعتدال. 
وتقوم إدارة تقنية المعلومات بإيقاف أو تعديل صلاحيات الدخول الخاصة بالمســـتخدم بناءً على 

مهامه الوظيفية الجديدة.
1-3-2 في حـــال تـــم إيقـــاف صلاحيـــات المســـتخدم، يمنـــع حـــذف ســـجلات الأحـــداث الخاصة •

بالمستخدم ويتم حفظها وفقاً لسياسة إدارة سجلات الأحداث ومراقبة الأمن السيبراني. 

2-     مراجعة هويات الدخول والصلاحيات 

1-2 مراجعة هويات الدخول (User IDs) والتحقق من صلاحية الوصول إلى الأصول المعلوماتية •
والتقنية وفقاً للمهام الوظيفية للمستخدم بناءً على مبادئ التحكم بالدخول والصلاحيات دورياً، 

ومراجعة هويات الدخول على الأنظمة الحساسة مرة واحدة كل ثلاثة أشهر على الأقل.
2-2 مراجعـــة الصلاحيات الخاصة (User Profile) بالأصول المعلوماتية والتقنية بناءً على مبادئ •

التحكـــم بالدخـــول والصلاحيات دورياً، ومراجعـــة الصلاحيات الخاصة بالأنظمة الحساســـة مرة 
واحدة سنوياً على الأقل.

3-2 يجب تسجيل وتوثيق جميع محاولات الوصول الفاشلة والناجحة ومراجعتها دورياً.•

3-     إدارة كلمات المرور  

1-3  تطبيق سياسة آمنة لكلمة المرور ذات معايير عالية لجميع الحسابات داخل جمعية اعتدال، •
ويتضمّن الجدول أدناه أمثلة على ضوابط كلمات المرور لكل مستخدم:  

جميع المستخدمينضوابط كلمات المرور
(All Users)

حسابات المستخدمين 
ذات الصلاحيات الهامة 

والحسّاسة
(Privileged Users)

حسابات الخدمات
(Service Account)

الحـــدّ الأدنى لعدد أحـــرف كلمة 
المرور

سجل كلمة المرور

الحد الأعلى لعمر كلمة المرور

مدى تعقيد كلمة المرور

مثال على تعقيد كلمة المرور

تذكّر 5 كلمات مرور

45 يوماً

مُفعّل

D_dyW5$_

تذكّر 5 كلمات مرور

45 يوماً

مُفعّل

R@rS%7qY#b!u

تذكّر 5 كلمات مرور

45 يوماً

مُفعّل

r?M4d5V=

8 أحـــرف أو أرقام أو 
رموز

12 حرفـــاً أو رقمـــاً أو 
رمزاً

8 أحـــرف أو أرقام أو 
رموز

5 محاولات غير صحيحة حد إغلاق الحساب
لتسجيل الدخول

5 محاولات غير صحيحة 
لتسجيل الدخول

لا توجد محاولات 
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جميع المستخدمينضوابط كلمات المرور
(All Users)

حسابات المستخدمين 
ذات الصلاحيات الهامة 

والحسّاسة
(Privileged Users)

حسابات الخدمات
(Service Account)

إعادة ضبط عداد إغلاق الحساب 
بعد مرور فترة معينة

8 أحـــرف أو أرقام أو 
رموز

12 حرفـــاً أو رقمـــاً أو 
رمزاً

8 أحـــرف أو أرقام أو 
رموز

التحقــق متعــدد  استخـــــــــــدام 
العناصر 

مُفعـــل على الدخول 
عن بعد فقط

غير مُفعلمُفعل

2-3   معايير كلمات المرور 

1-2-3 يجب أن تتضمّن كلمة المرور (8) أحرف على الأقل.•
2-2-3 يجـــب أن تكون كلمة المـــرور معقّـــدة (Complex Password) وتتضمّن ثلاثة رموز من •

الرموز التالية على الأقل: 
•.(Upper Case Letters) 1-2-2-3 أحرف كبيرة
•.(Lower Case Letters) 2-2-2-3 أحرف صغيرة
3-2-2-3 أرقام (1235).•
4-2-2-3 رموز خاصّة (#%*@).•
3-2-3 يجب إشـــعار المستخدمين قبل انتهاء صلاحية كلمة المرور لتذكيرهم بتغيير كلمة المرور •

قبل انتهاء الصلاحية.
4-2-3 يجـــب ضبط إعدادات كافة الأصول المعلوماتية والتقنية لطلب تغيير كلمة المرور المؤقتة •

عند تسجيل المستخدم الدخول لأول مرة.
5-2-3 يجـــب تغيير جميـــع كلمات المرور الافتراضيـــة لجميع الأصول المعلوماتيـــة والتقنية قبل •

تثبيتها في بيئة الإنتاج.
6-2-3 يجـــب تغيير كلمـــات مرور السلاســـل النصيـــة (Community String) الافتراضية (مثل: •

«Public» و«Private» و«System») الخاصة ببروتوكول إدارة الشبكة البسيط (SNMP)، ويجب 
أن تكون مختلفة عن كلمات المرور المستخدمة لتسجيل الدخول في الأصول التقنية المعنية.

3-3   حماية كلمات المرور

1-3-3 يجب تشفير جميع كلمات المرور للأصول المعلوماتية والتقنية الخاصة بــــجمعية اعتدال •
بصيغة غير قابلة للقراءة أثناء إدخالها ونقلها وتخزينها وذلك وفقاً لسياسة التشفير.

2-3-3 يجب إخفاء (Mask) كلمة المرور عند إدخالها على الشاشة. •
3-3-3 يجـــب تعطيـــل خاصية "تذكّـــر كلمـــة المـــرور" (Remember Password) على الأنظمة •

والتطبيقات الخاصة بـجمعية اعتدال
4-3-3 منع استخدام الكلمات المعروفة (Dictionary) في كلمة المرور كما هي.•

13
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5-3-3 يجب تسليم كلمة المرور الخاصة بالمستخدم بطريقة آمنة وموثوقة.•
6-3-3 إذا طلب المســـتخدم إعادة تعيين كلمة المرور عن طريق الهاتف أو الإنترنت أو أي وســـيلة •

أخرى، فلا بد من التحقّق من هوية المستخدم قبل إعادة تعيين كلمة المرور.
7-3-3 يجب حماية كلمات المرور الخاصة بحسابات الخدمة والحسابات ذات الصلاحيات الهامة •

والحسّاســـة وتخزينها بشكل آمن في موقع مناســـب (داخل مغلف مختوم في خزنة) أو استخدام 
 Privilege Access) والحسّاســـة  الهامـــة  الصلاحيـــات  وإدارة  بحفـــظ  الخاصـــة  التقنيـــات 

.(Management Solution

4-      متطلبات أخرى 

1-4 يجب اســـتخدام مؤشر قيـــاس الأداء (KPI) لضمان التطوير المســـتمر لإدارة هويات الدخول •
والصلاحيات.

2-4 يحب مراجعة تطبيق متطلبات الأمن السيبراني لإدارة هويات الدخول والصلاحيات دورياً.•
3-4 يجـــب مراجعة هذه السياســـة ســـنوياً على الأقـــل، أو في حال حدوث تغـــييرات في المتطلبات •

التشريعية أو التنظيمية أو المعايير ذات العلاقة.

راعي ومالك وثيقة السياسة: مدير إدارة تقنية المعلومات.1.
مراجعة السياسة وتحديثها: إدارة تقنية المعلومات.2.
تنفيذ السياسة وتطبيقها: إدارة تقنية المعلومات وإدارة   الخدمات المشتركة3.

الأدوار والمسؤوليات

يجب على مدير إدارة تقنية المعلومات ضمان التزام جمعية اعتدال بهذه السياسة دورياً.١.
يجب على كافة العاملين في جمعية اعتدال الالتزام بهذه السياسة.٢.
قـــد يعـــرض أي انتهاك لهذه السياســـة صاحب المخالفة إلى إجراء تأديبي حســـب الإجـــراءات المتبعة في ٣.

جمعية اعتدال.

الالتزام بالسياسة
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الغـــرض مـــن هذه السياســـة هو توفير متطلبـــات الأمن الســـيبراني؛ لتقليـــل المخاطر الســـيبرانية، المتعلقة 
باستخدام أنظمة جمعية اعتدال وأصولها، وحمايتها من التهديدات الداخلية والخارجية، والعناية بالأهداف 

الأساسية للحماية؛ وهي المحافظة على سرية المعلومة، وسلامتها، وتوافرها. 
وتهدف هذه السياسة إلى الالتزام بمتطلبات الأمن السيبراني والمتطلبات التشريعية والتنظيمية ذات العلاقة، 
وهي مطلب تشريعي في الضابط رقم 2-1-3 من الضوابط الأساســـية للأمن السيبراني (ECC-1:2018) الصادرة 

من الهيئة الوطنية للأمن السيبراني.

الأهداف

رابعاً : سياسة الاستخدام المقبول للأصول

تغطي هذه السياســـة جميـــع الأصول المعلوماتية والتقنية الخاصة بــــجمعية اعتـــدال وتنطبق على جميع 
العاملين في جمعية اعتدال.

نطاق العمل وقابلية التطبيق

بنود السياسة
البنود العامة1.

1-1 يجـــب التعامـــل مع المعلومات حســـب التصنيـــف المحدد، وبما يتوافق مع سياســـة تصنيف •
البيانات وسياســـة حماية البيانات والمعلومات الخاصة بــــجمعية اعتدال  بشـــكل يضمن حماية 

سرية المعلومات وسلامتها وتوافرها. 
2-1 يحظر انتهاك حقوق أي شخص، أو شركة محمية بحقوق النشر، أو براءة الاختراع، أو أي ملكية •

فكرية أخرى، أو قوانين أو لوائح مماثلة؛ بما في ذلك، على ســـبيل المثال لا الحصر، تثبيت برامج غير 
مصرح بها أو غير قانونية.

3-1 يجب عدم ترك المطبوعات على الطابعة المشتركة دون رقابة.•
4-1 يجب حفظ وسائط التخزين الخارجية بشكل آمن وملائم، مثل التأكد من ضبط درجة الحرارة •

بدرجة معينة، وحفظها في مكان معزول وآمن.
5-1 يمنع اســـتخدام كلمة المرور الخاصة بمســـتخدمين آخرين، بما في ذلك كلمة المرور الخاصة •

بمدير المستخدم أو مرؤوسيه.
6-1 يجب الالتزام بسياسة المكتب الآمن والنظيف، والتأكد من خلو سطح المكتب، وكذلك شاشة •

العرض من المعلومات المصنفة.
7-1 يمنـــع الإفصـــاح عن أي معلومات تخـــص جمعية اعتدال ، بما في ذلـــك المعلومات المتعلقة •

بالأنظمة والشبكات لأي جهة أو طرف غير مصرح له سواءً كان ذلك داخلياً أو خارجياً.
8-1 يُمنع نشر معلومات تخص جمعية اعتدال عبر وســـائل الإعلام، وشبكات التواصل الاجتماعي •

دون تصريح مسبق.
9-1 يُمنع اســـتخدام أنظمة جمعية اعتدال وأصولها بغرض تحقيق منفعة وأعمال شـــخصية، أو •

تحقيق أي غرض لا يتعلق بنشاط وأعمال جمعية اعتدال.
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10-1 يُمنع ربط الأجهزة الشخصية بالشبكات، والأنظمة الخاصة بــــجمعية اعتدال دون الحصول •
.(BYOD) على تصريح مسبق، وبما يتوافق مع سياسة أمن الأجهزة المحمولة

11-1 يُمنع القيام بأي أنشطة تهدف إلى تجاوز أنظمة الحماية الخاصة بـجمعية اعتدال، بما في ذلك •
برامـــج مكافحة الفيروســـات، وجدار الحمايـــة، والبرمجيـــات الضارة دون الحصـــول على تصريح 

مسبق، وبما يتوافق مع الإجراءات المعتمدة لدى تراحم الشرقية.
12-1 تحتفظ إدارة تقنية المعلومات بحقها في مراقبة الأنظمة والشـــبكات والحســـابات الشخصية •

المتعلقة بالعمل، ومراجعتها دورياً لمراقبة الالتزام بسياسات الأمن السيبراني ومعاييره.
13-1 يُمنع اســـتضافة أشـــخاص غير مصرح لهم بالدخول للأماكن الحساسة دون الحصول على •

تصريح مسبق.
14-1 يجب ارتداء البطاقة التعريفية في جميع مرافق جمعية اعتدال.•
15-1 يجب تبليغ إدارة تقنية المعلومات في حال فقدان المعلومات أو سرقتها أو تسريبها.•

2.    حماية أجهزة الحاسب الآلي

1-2 يمنع اســـتخدام وســـائط التخزين الخارجية دون الحصول على تصريح مسبق من إدارة تقنية •
المعلومات. 

2-2 يُمنع القيام بأي نشاط من شأنه التأثير على كفاءة الأنظمة والأصول وسلامتها دون الحصول •
على إذن مســـبق من إدارة تقنية المعلومات ، بما في ذلك الأنشـــطة التي تُمكّن المســـتخدم من 

الحصول على صلاحيات وامتيازات أعلى.
• Sign out) 3-2 يجب تأمين الجهاز قبل مغادرة المكتب وذلك بقفل الشاشة، أو تسجيل الخروج

or Lock)، سواء كانت المغادرة لفترة قصيرة أو عند انتهاء ساعات العمل.
4-2 يُمنـــع تـــرك أي معلومات مصنفة في أماكن يســـهل الوصول إليهـــا، أو الاطلاع عليها من قبل •

أشخاص غير مصرح لهم.
5-2 يُمنع تثبيت أدوات خارجية على جهاز الحاســـب الآلي دون الحصول على إذن مسبق من إدارة •

تقنية المعلومات .
6-2 يجـــب تبليـــغ إدارة تقنية المعلومات عند الاشـــتباه بأي نشـــاط قد يتســـبب بضرر على أجهزة •

الحاسب الآلي الخاصة بـ جمعية اعتدال أو أصولها.

3.    الاستخدام المقبول للإنترنت والبرمجيات

1-3 يجب إبلاغ إدارة تقنية المعلومات  في حال وجود مواقع مشبوهة ينبغي حجبها؛ أو العكس.•
2-3 يجب ضمان عدم انتهاك حقوق الملكية الفكرية أثناء تنزيل معلومات أو مستندات لأغراض •

العمل. 
3-3 يُمنع استخدام البرمجيات غير المرخصة أو غيرها من الممتلكات الفكرية.•
4-3 يجب استخدام متصفح آمن ومصرح به للوصول إلى الشبكة الداخلية أو شبكة الإنترنت.•
• (Firewall) أو جدار الحماية (Proxy) 5-3 يُمنع اســـتخدام التقنيات التي تســـمح بتجاوز الوســـيط

للوصول إلى شبكة الإنترنت.
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6-3 يُمنـــع تنزيـــل البرمجيـــات والأدوات أو تثبيتها على أصول جمعية اعتـــدال دون الحصول على •
تصريح مسبق من إدارة تقنية المعلومات .

7-3 يُمنع اســـتخدام شـــبكة الإنترنت في غير أغراض العمل، بما في ذلك تنزيل الوســـائط والملفات •
واستخدام برمجيات مشاركة الملفات.

8-3 يجب تبليغ إدارة تقنية المعلومات عند الاشـــتباه بوجود مخاطر ســـيبرانية، كما يجب التعامل •
بحذر مع الرسائل الأمنية التي قد تظهر خلال تصفح شبكة الإنترنت أو الشبكات الداخلية.

9-3 يُمنـــع إجـــراء فحـــص أمني لغـــرض اكتشـــاف الثغـــرات الأمنية، ويشـــمل ذلك إجـــراء اختبار •
الاختراقات، أو مراقبة شـــبكات تراحم الشرقية وأنظمتها، أو الشبكات والأنظمة الخاصة بالجهات 

الخارجية دون الحصول على تصريح مسبق من إدارة تقنية المعلومات .
10-3 يُمنع اســـتخدام مواقع مشـــاركة الملفات دون الحصول على تصريح مسبق من إدارة تقنية •

المعلومات.
11-3 يُمنع زيارة المواقع المشبوهة بما في ذلك مواقع تعليم الاختراق.•

4.    الاستخدام المقبول للبريد الإلكتروني ونظام الاتصالات

1-4 يُمنع اســـتخدام البريد الإلـــكتروني أو الهاتف أو الفاكس أو الفاكـــس الإلكتروني في غير أغراض •
العمل، وبما يتوافق مع سياسات الأمن السيبراني ومعاييره.

2-4 يُمنع تداول رسائل تتضمن محتوى غير لائق أو غير مقبول، بما في ذلك الرسائل المتداولة مع •
الأطراف الداخلية والخارجية. 

3-4 يجب استخدام تقنيات التشفير عند إرسال معلومات حساسة عن طريق البريد الإلكتروني أو •
أنظمة الاتصالات.

4-4 يجب عدم تســـجيل عنوان البريد الإلكتروني الخاص بــــجمعية اعتـــدال في أي موقع ليس له •
علاقة بالعمل.

5-4 يجب تبليغ إدارة تقنية المعلومات عند الاشـــتباه بوجود رسائل بريد إلكتروني تتضمن محتوى •
قد يتسبب بأضرار لأنظمة جمعية اعتدال أو أصولها.

6-4 تحتفظ جمعية اعتدال بحقها في كشـــف محتويات رسائل البريد الإلكتروني بعد الحصول على •
التصاريح اللازمة من صاحب الصلاحية وإدارة تقنية المعلومات وفقاً للإجراءات والتنظيمات ذات 

العلاقة.
7-4 يُمنع فتح رسائل البريد الإلكتروني والمرفقات المشبوهة أو غير المتوقعة حتى وإن كانت تبدو •

من مصادر موثوقة.

5.    الاجتماعات المرئية والاتصالات القائمة على شبكة الإنترنت

1-5 يُمنع استخدام أدوات أو برمجيات غير مصرح بها لإجراء اتصالات أو عقد اجتماعات مرئية.•
2-5 يُمنـــع إجـــراء اتصالات أو عقد اجتماعـــات مرئية لا تتعلق بالعمـــل دون الحصول على تصريح •

مسبق.
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6.    استخدام كلمات المرور

1-6 يجـــب اختيـــار كلمات مرور آمنـــة، والمحافظة على كلمـــات المرور الخاصـــة بأنظمة جمعية •
اعتدال وأصولها. كما يجب اختيار كلمات مرور مختلفة عن كلمات مرور الحســـابات الشـــخصية، 

مثل حسابات البريد الشخصي ومواقع التواصل الاجتماعي.
1-6 يُمنع مشاركة كلمة المرور عبر أي وسيلة كانت، بما في ذلك المراسلات الإلكترونية، والاتصالات •

الصوتية، والكتابة الورقية. كما يجب على جميع المستخدمين عدم الكشف عن كلمة المرور لأي 
طرف آخر بما في ذلك زملاء العمل وموظفو إدارة تقنية المعلومات.

2-6 يجب تغيير كلمة المرور، عند تزويدك بكلمة مرور جديدة من قبل مسؤول النظام.•

راعي ومالك وثيقة السياسة: مدير إدارة تقنية المعلومات.1.
مراجعة السياسة وتحديثها: إدارة تقنية المعلومات.2.
تنفيذ السياسة وتطبيقها: إدارة تقنية المعلومات وجميع العاملين.3.

الأدوار والمسؤوليات

يجب على مدير إدارة تقنية المعلومات ضمان التزام جمعية اعتدال بهذه السياسة بشكل دوري.١.
يجب على جميع العاملين في جمعية اعتدال الالتزام بهذه السياسة.٢.
قـــد يُعرّض أي انتهاك لهذه السياســـة صاحب المخالفة إلى إجراء تأديبي؛ حســـب الإجـــراءات المُتبعة في ٣.

جمعية اعتدال .

.1
.2
.3

الالتزام بالسياسة
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الغرض من هذه السياســـة هو تـــوفير متطلبات الأمن الســـيبراني المبنية على أفضل الممارســـات والمعايير 
ضمن إدارة اســـتمرارية الأعمال لضمان استمرارية أعمال جمعية اعتدال وحمايتها من المخاطر السيبرانية 
والتهديدات الداخلية والخارجية، ويتم ذلك من خلال التركيز على هدف التوافر وهو من الأهداف الأساسية 

للحماية وهي: سرية المعلومات، وسلامتها، وتوافرها.
وتهدف هذه السياسة إلى الالتزام بمتطلبات الأمن السيبراني والمتطلبات التشريعية والتنظيمية ذات العلاقة، 
وهي مطلب تشريعي في الضابط رقم 3-1-1 من الضوابط الأساســـية للأمن السيبراني (ECC-1:2018) والضابط 
رقـــم 3-1-1 من ضوابط الأمن الســـيبراني للأنظمة الحساســـة (CSCC-1:2019) الصادرة مـــن الهيئة الوطنية 

للأمن السيبراني.

الأهداف

خامساً : سياسة الأمن السيبراني ضمن استمرارية الأعمال

تغطي هذه السياسة إدارة استمرارية الأعمال الخاصة بالأمن السيبراني في جمعية اعتدال وتنطبق على جميع 
العاملين في جمعية اعتدال.

يجب التأكد من استمرارية الأنظمة والإجراءات المتعلقة بالأمن السيبراني في جمعية اعتدال.١.
يجب إجراء تقييم للمخاطر التي قد تؤثر على استمرارية أعمال جمعية اعتدال.٢.
يجب معالجة نقاط الضعف لتجنب الحوادث التي قد تؤثر على استمرارية أعمال جمعية اعتدال.٣.
يجب تحديد المتطلبات التشريعية والتنظيمية الخاصة باستمرارية الأعمال لدى جمعية اعتدال.٤.
يجب وضع خطط الاستجابة لحوادث الأمن السيبراني التي قد تؤثر على استمرارية أعمال جمعية اعتدال.٥.

.٦.(Disaster Recovery Plan) يجب وضع خطط التعافي من الكوارث
يجب إدراج الأنظمة الحساسة لجمعية اعتدال ضمن خطط التعافي من الكوارث.٧.
يجب إنشاء مركز للتعافي من الكوارث للأنظمة الحساسة.٨.
يجـــب إجـــراء اختبارات دورية للتأكد مـــن فعالية خطط التعافي من الكوارث للأنظمة الحساســـة لجمعية ٩.

اعتدال مرة واحدة سنوياً على الأقل.
يجب إجراء اختبار دوري حي للتعافي من الكوارث (Live DR Test) للأنظمة الحساسة.١٠.
يجب تضمين حوادث الأمن الســـيبراني عالية الخطورة ضمن الأسباب الموجبة لتفعيل خطة استمرارية ١١.

الأعمال في جمعية اعتدال. 
يجـــب إجراء تحليـــل التأثير على الأعمال (Business Impact Analysis) لتحديد الأنظمة الحساســـة في ١٢.

جمعية اعتدال ونسخها إلى موقع التعافي من الكوارث. 
يجب تحديد متطلبات النسخ الدورية الخاصة بالأنظمة الحساسة لجمعية اعتدال إلى مركز التعافي. ١٣.

يجب تضمين خطط استمرارية سلاسل التوريد والإمداد ضمن خطط استمرارية أعمال جمعية اعتدال. ١٤.

نطاق العمل وقابلية التطبيق
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يجـــب تضـــمين طرق التواصـــل الخاصة بفريق الأمن الســـيبراني في جمعيـــة اعتدال  ســـواءً الداخلية أو •
الخارجية وتوثيقها.

يجب تحديد الأدوار والمسؤوليات للأطراف ذات العلاقة باستمرارية الأعمال في جمعية اعتدال. •
يجب وضع خطط تنفيذ ومتابعة المســـؤوليات والأعمال الخاصة بالأمن السيبراني خلال الكوارث ولحين •

عودة الأوضاع لطبيعتها. 
يجب إدارة هويات الدخول والصلاحيات على جميع الأنظمة والبيانات المســـتضافة في موقع التعافي من •

الكوارث الخاص بجمعية اعتدال لضمان عدم الوصول إليها من قبل الأشخاص غير المصرح لهم. 
يجـــب تضـــمين متطلبـــات خطط التعافي من الكـــوارث في عقـــود واتفاقيات جمعية اعتـــدال  مع الأطراف •

الخارجية ومقدمي الخدمات السحابية. 
يجب ضمان تطبيق الضوابط الأساســـية للأمن السيبراني (ECC-1:2018) في بيئة مركز التعافي من الكوارث •

التابـــع لـ جمعية اعتدال مثـــل: الأمن المادي، أمن الشـــبكة والبنية التحتية، أمـــن البيانات والمعلومات، 
التشفير، إلخ.

يجب اســـتخدام مؤشر قياس الأداء (KPI) لضمان التطوير المســـتمر لمتطلبات الأمن السيبراني الخاصة •
باستمرارية أعمال الأمن السيبراني.
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راعي ومالك وثيقة السياسة: مدير إدارة تقنية المعلومات.1.
مراجعة السياسة وتحديثها: إدارة تقنية المعلومات.2.
تنفيذ السياسة وتطبيقها: إدارة تقنية المعلومات.3.

الأدوار والمسؤوليات

يجب على مدير إدارة تقنية المعلومات ضمان التزام جمعية اعتدال بهذه السياسة بشكل دوري.١.
يجب على جميع العاملين في جمعية اعتدال الالتزام بهذه السياسة.٢.
قـــد يُعـــرضِ أي انتهاك لهذه السياســـة صاحب المخالفة إلى إجراء تأديبي حســـب الإجـــراءات المتبعة في ٣.
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